MOBILE SOLUTIONS

COMPAYA A/S

AFGIVELSE AF UAFHZANGIG REVISORS ISAE 3000-ERKLARING MED SIKKERHED
PR. 15. MAJ 2023 OM BESKRIVELSEN AF COMPAYAS SMS-SYSTEMER
(CPSMS.DK, PROSMS.SE/SMS.DK) OG DE TILHORENDE TEKNISKE OG ORGANISA-
TORISKE SIKKERHEDSFORANSTALTNINGER OG @VRIGE KONTROLLER OG DERES
UDFORMNING, RETTET MOD BEHANDLING OG BESKYTTELSE AF PERSONOPLYS-
NINGER | HENHOLD TIL DATABESKYTTELSESFORORDNINGEN OG DATABESKYT-
TELSESLOVEN

|IBDO




ISAE 3000-ERKLARING

INDHOLD

1. UAFHZANGIG REVISORS ERKLARING ....ccuiiiiniiiiniiiieiiieieineiointesenessstesassssnsscsnsssnnes

2. COMPAYA A/S’ UDTALELSE ....uutiitiiiitiiiitiiitiiitiiinerieetetasrssastssnessntssassssnsscsnsssnns

3. COMPAYA A/S’ BESKRIVELSE AF SMS-SYSTEMERNE .....cccciiieiiiiiineiioiinncieosenessossonassons
(001 N N
SMS-SYSTEMERNE OG BEHANDLING AF PERSONOPLYSNINGER ....uvviiitiiiiieiiiieniieenineennaeenns
STYRING AF PERSONDATASIKKERHED .....cuuteitteiiitiiteeeterateeaneennneeeneesnneeraneessneennns
RISIKOVURDERING .. ..ttt ettt etteeeeeeteeeteeetteeeeeeneeseneesaneeenaeennseseneessneesnsesnneseneens
TEKNISKE OG ORGANISATORISKE SIKKERHEDSFORANSTALTNINGER OG @VRIGE KONTROLLER ...7
KOMPLEMENTERENDE KONTROLLER HOS DE DATAANSVARLIGE ....ccvvviiiiiiiniiiieinenneenns 11

4. KONTROLMAL, KONTROLAKTIVITETER, TEST OG RESULTAT AF TEST ..evvvnininennenenennnnes 12
Artikel 28, stk. 1: Databehandlerens garantier........oivviiiiiiiiiiiiiiiiiiiiiiiiiiiiiireeeeenns 14
Artikel 28, stk. 3: Databehandleraftale......coviviiiiiiiiiiiiiiiii it eeeeeeeeeeeens 17
Artikel 28, stk. 3 og 10, artikel 29 og artikel 32, stk. 4: Instruks for behandling af
PEISONOP Y SN NG« tetteeteteeeeneannaaeeeeeeeeeseesnnnnnnseseeseseeesssesnnnnnnnsseseees 18
Artikel 28, stk. 2 og 4: Underdatabehandlere .......cccoiviiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieeeeenns 19
Artikel 28, stk. 3, litra b: Fortrolighed og lovbestemt tavshedspligt...........cccovvvveennnn... 21
Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger ............ 22
Artikel 25: Databeskyttelse gennem design og standardindstillinger.............ccceevveeennn... 28
Artikel 28, stk. 3, litra g: Sletning og tilbagelevering af personoplysninger..................... 29
Artikel 28, stk. 3, litra e, f og h: Bistand til den dataansvarlige.......cc.cooviviiiinnniennnnn... 30
Artikel 30, stk. 2, 3 og 4: Fortegnelse over kategorier af behandlingsaktiviteter.............. 32
Artikel 33, stk. 2: Underretning om brud pa persondatasikkerheden ...........c..ccceevvvennen.. 33

BDO STATSAUTORISERET REVISIONSAKTIESELSKAB | KYSTVEJEN 29 | AARHUS C | CVR-NR. 20 22 26 70

COMPAYA A/S

Side 1 af 33



ISAE 3000-ERKLARING COMPAYA A/S

1. UAFHANGIG REVISORS ERKLZARING

UAFHZNGIG REVISORS ISAE 3000-ERKLZARING MED SIKKERHED PR. 15. MAJ 2023 OM BESKRIVELSEN AF
COMPAYAS SMS-SYSTEMER (CPSMS.DK, PROSMS.SE/SMS.DK) OG DE TILHORENDE TEKNISKE OG ORGANISA-
TORISKE SIKKERHEDSFORANSTALTNINGER OG @VRIGE KONTROLLER, RETTET MOD BEHANDLING OG BE-
SKYTTELSE AF PERSONOPLYSNINGER | HENHOLD TIL DATABESKYTTELSESFORORDNINGEN OG DATABE-
SKYTTELSESLOVEN

Til:  Ledelsen i Compaya A/S
Compaya A/S’ kunder (dataansvarlige)

Omfang

Vi har faet som opgave at afgive erklaering om den af Compaya A/S (databehandleren) pr. 15. maj 2023 ud-
arbejdede beskrivelse i sektion 3 af Compayas SMS-systemer (CPSMS.dk, ProSMS.se/SMS.dk) og de tilhe-
rende tekniske og organisatoriske sikkerhedsforanstaltninger og avrige kontroller, rettet mod behandling og
beskyttelse af personoplysninger i henhold til Europa-Parlaments og Radets forordning om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne oplys-
ninger (databeskyttelsesforordningen) og lov om supplerende bestemmelser til databeskyttelsesforordnin-
gen (databeskyttelsesloven), og om udformningen af de tekniske og organisatoriske sikkerhedsforanstaltnin-
ger og gvrige kontroller, der knytter sig til de kontrolmal, som er anfart i beskrivelsen.

Vi har ikke udfert handlinger vedrgrende den operationelle effektivitet af de kontroller, der indgar i beskri-
velsen, og udtrykker derfor ingen konklusion herom.

Databehandlerens ansvar

Databehandleren er ansvarlig for udarbejdelse af udtalelsen i sektion 2 og den medfalgende beskrivelse,
herunder fuldstaendigheden, ngjagtigheden og maden, hvorpa udtalelsen og beskrivelsen er prasenteret.
Databehandleren er endvidere ansvarlig for leveringen af de ydelser, beskrivelsen omfatter, ligesom data-
behandleren er ansvarlig for at anfgre kontrolmalene samt udforme og implementere kontroller for at opna
de anfgrte kontrolmal.

Revisors uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i International Ethics Standards Board for
Accountants’ internationale retningslinjer for revisorers etiske adfaerd (IESBA Code), der bygger pa de
grundlaeggende principper om integritet, objektivitet, professionel kompetence og forngden omhu, fortro-
lighed og professionel adfaerd, samt etiske krav gaeldende i Danmark.

BDO Statsautoriseret revisionsaktieselskab anvender International Standard on Quality Management 1, ISQM
1, som kraever, at vi designer, implementerer og driver et kvalitetsstyringssystem, herunder politikker eller
procedurer vedragrende overholdelse af etiske krav, faglige standarder og gaeldende lov og gvrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om databehandlerens beskrivelse
samt om udformningen af kontroller, der knytter sig til de kontrolmal, som er anfart i denne beskrivelse.

Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3000 om andre erklaringsopgaver med sikkerhed
end revision eller review af historiske finansielle oplysninger. Denne standard kraever, at vi planlaegger og
udfgrer vores handlinger for at opna hgj grad af sikkerhed for, om beskrivelsen i alle vaesentlige henseen-

der er retvisende, og om kontrollerne i alle vaesentlige henseender er hensigtsmaessigt udformet.

En erklaeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen og udformningen af kontroller
hos en databehandler omfatter udfgrelse af handlinger for at opna bevis for oplysningerne i databehandle-
rens beskrivelse samt for kontrollernes udformning. De valgte handlinger afhanger af databehandlerens re-
visors vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrol-
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lerne ikke er hensigtsmaessigt udformet. En erklaeringsopgave med sikkerhed af denne type omfatter endvi-
dere vurdering af den samlede praesentation af beskrivelsen, egnetheden af de heri anfarte kontrolmal
samt egnetheden af de kriterier, som databehandleren har specificeret og beskrevet i sektion 2.

Som naevnt ovenfor har vi ikke udfert handlinger vedrgrende den operationelle effektivitet af de kontroller,
der indgar i beskrivelsen, og udtrykker derfor ingen konklusion herom.

Det er vores opfattelse, at det opnaede bevis er tilstraekkeligt og egnet til at danne grundlag for vores kon-
klusion.

Begraensninger i kontroller hos en databehandler

Databehandlerens beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af data-
ansvarlige og omfatter derfor ikke n@dvendigvis alle de aspekter ved anvendelsen af Compayas SMS-syste-
mer (CPSMS.dk, ProSMS.se/SMS.dk), som hver enkelt dataansvarlig matte anse for vigtigt efter deres saer-
lige forhold. Endvidere vil kontroller hos en databehandler som falge af deres art muligvis ikke forhindre
eller opdage alle brud pa persondatasikkerheden.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i databehandlerens
udtalelse i sektion 2. Det er vores opfattelse:

a. at beskrivelsen af Compayas SMS-systemer (CPSMS.dk, ProSMS.se/SMS.dk) og de tilhegrende tekniske
og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller, rettet mod behandling og beskyt-
telses af personoplysninger i henhold til databeskyttelsesforordningen og databeskyttelsesloven,
saledes som de var udformet og implementeret pr. 15. maj 2023, i alle vaesentlige henseender er
retvisende, og

b. at de tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller, som knytter sig til
de kontrolmal, der er anfart i beskrivelsen, i alle vaesentlige henseender var hensigtsmaessigt udfor-
met pr. 15. maj 2023.

Beskrivelse af test af kontroller
De specifikke kontroller, der blev testet, og resultater af disse tests fremgar i sektion 4.

Tiltaenkte brugere og formal

Denne erklaering er udelukkende tiltaenkt dataansvarlige, der har anvendt databehandlerens Compayas SMS-
systemer (CPSMS.dk, ProSMS.se/SMS.dk), og som har en tilstrackkelig forstaelse til at vurdere den sammen
med anden information, herunder de tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kon-
troller, som de dataansvarlige selv har udfgrt, ved vurdering af, om kravene i databeskyttelsesforordningen
og databeskyttelsesloven er overholdt.

Kgbenhavn, den 26. maj 2023

BDO Statsautoriseret revisionsaktieselskab

P ) 27 )
<l ///7\ // /
P /""’/ - ”~ /
Ni€otaiT-Visti ikke(Jon Larsse

Partner, Statsautoriseret revisor Partner, chef for Risk Assurance, CISA, CRISC
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2. COMPAYA A/S’ UDTALELSE

Compaya A/S varetager behandling af personoplysninger for vores kunder, der er dataansvarlige i henhold
til Europa-Parlaments og Radets forordning om beskyttelse af fysiske personer i forbindelse med behand-
ling af personoplysninger og om fri udveksling af sadanne oplysninger (databeskyttelsesforordningen) og
lov om supplerende bestemmelser til databeskyttelsesforordningen (databeskyttelsesloven).

Medfelgende beskrivelse er udarbejdet til brug for de dataansvarlige, der har anvendt Compayas SMS-sy-
stemer (CPSMS.dk, ProSMS.se/SMS.dk), og som har en tilstraskkelig forstaelse til at vurdere beskrivelsen
sammen med anden information, herunder de tekniske og organisatoriske sikkerhedsforanstaltninger og
gvrige kontroller, som de dataansvarlige selv har udfert, ved vurdering af, om kravene i databeskyttelses-
forordningen og databeskyttelsesloven er overholdt.

Compaya A/S anvender underdatabehandlere, og underdatabehandleres relevante kontrolmal og tilknyttede
tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller indgar ikke i den medfalgende
beskrivelse.

Compaya A/S bekraefter, at den medfglgende beskrivelse i sektion 3 giver en retvisende beskrivelse af Com-
payas SMS-systemer og de tilhgrende tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kon-
troller pr. 15. maj 2023. Kriterierne anvendt for at give denne udtalelse var, at den medfelgende beskri-
velse:

1. Redeggr for Compayas SMS-systemer, og hvordan de tilhgrende tekniske og organisatoriske sik-
kerhedsforanstaltninger @vrige kontroller var udformet og implementeret, herunder redeger for:

o De typer af ydelser der er leveret, herunder typen af behandlede personoplysninger.

e De processer i bade it-systemer og forretningsgange der er anvendt til at behandle per-
sonoplysninger og, om ngdvendigt, at korrigere og slette personoplysninger samt at be-
graense behandling af personoplysninger.

e De processer der er anvendt for at sikre, at den foretagne databehandling er sket i hen-
hold til kontrakt, instruks eller aftale med den dataansvarlige.

e De processer der sikrer, at de personer, der er autoriseret til at behandle personoplys-
ninger, har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavs-
hedspligt.

e De processer der ved ophgr af databehandling sikrer, at der efter den dataansvarliges valg
sker sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmindre
lov eller regulering foreskriver opbevaring af personoplysningerne.

o De processer der i tilfaelde af brud pa persondatasikkerheden understgtter, at den dataan-
svarlige kan foretage anmeldelse til tilsynsmyndigheden samt underretning til de registre-
rede.

e De processer der sikrer passende tekniske og organisatoriske sikkerhedsforanstaltninger
for behandlingen af personoplysninger under hensyntagen til de risici, som behandling ud-
gor, navnlig ved haendelig eller ulovlig tilintetgerelse, tab, a&ndring, uautoriseret videregi-
velse af eller adgang til personoplysninger, der er transmitteret, opbevaret eller pa anden
made behandlet.

e De kontroller, som vi med henvisning til databehandling i Compayas SMS-systemer har for-
udsat ville vaere udformet og implementeret af de dataansvarlige, og som, hvis det er nad-
vendigt for at na kontrolmalene, er identificeret i beskrivelsen.

¢ De andre aspekter ved kontrolmiljget, risikovurderingsprocessen, informationssystemerne
og kommunikationen, kontrolaktiviteterne og overvagningskontrollerne, som har varet rele-
vante for behandlingen af personoplysninger.
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2. lkke udelader eller forvansker oplysninger, der er relevante for omfanget af Compayas SMS-sy-
stemer og de tilhgrende tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kon-
troller under hensyntagen til, at denne beskrivelse er udarbejdet for at opfylde de almindelige
behov hos en bred kreds af dataansvarlige og derfor ikke kan omfatte ethvert aspekt ved Com-

payas SMS-systemer, som den enkelte dataansvarlige matte anse vigtigt efter deres saerlige for-
hold.

Compaya A/S bekraefter, at de tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller,
der knytter sig til de kontrolmal, som er anfart i medfglgende beskrivelse, var hensigtsmaessigt udformet
pr. 15. maj 2023. Kriterierne anvendt for at give denne udtalelse var, at:

1. De risici, der truede opnaelsen af de kontrolmal, der er anfert i beskrivelsen, var identificeret.

2. Deidentificerede kontroller ville, hvis udfart som beskrevet, give haj grad af sikkerhed for, at
de pagaeldende risici ikke forhindrede opnaelsen af de anfarte kontrolmal.

Compaya A/S bekraefter, at der er etableret passende tekniske og organisatoriske sikkerhedsforanstaltnin-
ger og gvrige kontroller med henblik pa at opfylde aftalerne med de dataansvarlige, god databehandler-
skik og relevante krav til databehandlere i henhold til databeskyttelsesforordningen og databeskyttelseslo-
ven.

Kebenhavn, den 26. maj 2023

Compaya A/S

e

Martin Saldern Schrader
Direktgr/Partner
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3. COMPAYA A/S’ BESKRIVELSE AF SMS-SYSTEMERNE

COMPAYA A/S

Compaya A/S (Compaya) er en danskejet virksomhed, der udvikler og driver online-tjenesterne CPSMS.dKk,
ProSMS.se/SMS.dk til virksomheder, foreninger, offentlige institutioner mv. Compaya har kontor i Keben-
havn.

Compaya’s ca. 8 medarbejdere er specialiserede inden for salg og marketing, systemudvikling, serverdrift,
support og informationssikkerhed, og er organiseret i en salgsafdeling og en udviklingsafdeling.

IT-sikkerhedsansvarlig styrer Compaya’s persondatasikkerhed i forhold til den behandling, som Compaya

varetager pa vegne af sine kunder, herunder indgaelse af databehandleraftaler, besvarelse af henvendel-

ser fra den dataansvarlige, underretning om brud pa persondatasikkerheden, efterlevelse af interne poli-
tikker og procedurer og lignende.

SMS-SYSTEMERNE OG BEHANDLING AF PERSONOPLYSNINGER

Compaya leverer SMS-systemerne som Software-as-a-Service (SaaS) lgsninger. Kunderne skal for at be-
nytte SMS-systemerne acceptere de handelsvilkar, der fremgar af de respektive systemers hjemmesider. |
nogle tilfaelde gnsker kunderne en specifik hovedaftale, og en sadan udarbejdes efter forlangende. Vi op-
fordrer via hjemmesiderne og i SMS-systemerne kunderne til, at der skal indgas en databehandleraftale,
og danner denne elektronisk eller fremsender efter behov i givet fald Compaya’s standard databehandleraf-
tale tilpasset den enkelte kunde.

SMS-systemerne udvikles pa kontoret i Kebenhavn, men afvikles fra eksterne hostingcentre, som dermed
er underdatabehandlere. Compaya har indgaet databehandleraftale med disse underdatabehandlere.

| forbindelse med dataansvarliges brug af SMS-systemerne indsamler og behandler Compaya personoplys-
ninger om den dataansvarlige. Disse data omfatter firmanavn, adresse, navn, e-mail, telefonnummer,
CVR-nummer og evt. EAN-nummer samt log over aktivitet ved brug af SMS-systemerne. Der er alene tale
om almindelige personoplysninger.

| SMS-systemerne angiver dataansvarliges brugere personoplysninger om modtagere af SMS-beskeder. Det
drejer sig specifikt om mobilnummer og evt. navn. Dataansvarlige kan endvidere have angivet personoplys-
ninger i selve SMS-beskedens tekstfelt.

Som udgangspunkt udferer Compaya databehandling i form af opbevaring og transmittering af de SMS-
beskeder, som dataansvarlige har indlagt i SMS-systemerne. Der gemmes en log over de afsendte SMS-be-
skeder, og de ansatte i Compaya har via denne log adgang til oplysningerne i disse SMS-beskeder via de
brugerroller, der er opsat som systemadgange. Denne adgang benyttes i forbindelse med afhjaelpning af
problemer for dataansvarlige.

STYRING AF PERSONDATASIKKERHED

Compaya har opstillet krav til etablering, implementering, vedligeholdelse og lebende forbedring af et le-
delsessystem for persondatasikkerhed, der sikrer opfyldelse af indgaede aftaler med de dataansvarlige,
god databehandlerskik og relevante krav til databehandlere i henhold til databeskyttelsesforordningen og
databeskyttelsesloven.

De tekniske og organisatoriske sikkerhedsforanstaltninger og egvrige kontroller til beskyttelse af personop-
lysninger er udformet i henhold til risikovurderinger og implementeres for at sikre fortrolighed, integritet
og tilgaengelighed samt overholdelse af den gaeldende databeskyttelseslovgivning. Sikkerhedsforanstaltnin-
ger og kontroller er i videst muligt omfang automatiserede og teknisk understattet af it-systemer.
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Styringen af persondatasikkerheden samt de tekniske og organisatoriske sikkerhedsforanstaltninger og ov-
rige kontroller er struktureret i falgende hovedomrader, for hvilke der er defineret kontrolmal og kontrol-
aktiviteter:

ARTIKEL OMRADE

IArtikel 28, stk. 1 Databehandlerens garantier

IArtikel 28, stk. 3 Databehandleraftale

IArtikel 28, stk. 3, litra a og h, og stk. 10 Artikel 29 |Instruks for behandling af personoplysninger

IArtikel 32, stk. 4

IArtikel 28, stk. 2 og 4 Underdatabehandlere

IArtikel 28. stk. 3, litra b Fortrolighed og lovbestemt tavshedspligt

IArtikel 28, stk. 3, litra c Tekniske og organisatoriske sikkerhedsforanstaltninger
IArtikel 25 Databeskyttelse gennem design og standardindstillinger.
IArtikel 28, stk. 3, litra g Sletning og tilbagelevering af personoplysninger
IArtikel 28, stk. 3, litra e, fogh Bistand til den dataansvarlige

IArtikel 30, stk. 2, 3 0g 4 Fortegnelse over kategorier af behandlingsaktiviteter
IArtikel 33, stk. 2 Underretning om brud pa persondatasikkerheden.

RISIKOVURDERING

Ledelsen er ansvarlig for, at der ivaerksaettes alle de initiativer, der imgdegar det trusselsbillede, som Com-
paya til enhver tid star over for, saledes at indferte sikkerhedsforanstaltninger og kontroller er passende, og
risikoen for brud pa persondatasikkerheden reduceres til et passende niveau.

Der foretages en lgbende vurdering af, hvilket sikkerhedsniveau der er passende. | vurderingen tages der
hensyn til risici i forhold til personoplysningers haendelige eller ulovlige tilintetggrelse, tab eller aendring,
eller vautoriseret videregivelse af eller adgang til personoplysninger, der er transmitteret, opbevaret eller
pa anden made behandlet.

Som grundlag for ajourfgring af de tekniske og organisatoriske sikkerhedsforanstaltninger og avrige kon-
troller udfares der en gang arligt en risikovurdering. Risikovurderingen belyser sandsynligheden for og kon-
sekvenserne af handelser, der kan true persondatasikkerheden og dermed fysiske personers rettigheder
og frihedsrettigheder, herunder tilfaeldige, forsaetlige og uforsaetlige haendelser. Risikovurderingen tager
hensyn til det aktuelle tekniske niveau og implementeringsomkostningerne. Som led i risikovurderingen er
udfert en konsekvensanalyse (DPIA) for SMS-systemerne. Compaya har endvidere benyttet modellen Ris-
knon fra Risikoanalyser.dk til sin risikoanalyse.

TEKNISKE OG ORGANISATORISKE SIKKERHEDSFORANSTALTNINGER OG @VRIGE KONTROLLER

De tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller vedrgrer alle processer og
systemer, som behandler personoplysninger pa vegne af den dataansvarlige. De i kontrolskemaet anfarte
kontrolmal og kontrolaktiviteter er en integreret del af den efterfolgende beskrivelse.

Databehandlerens garantier

Compaya har indfert politikker og procedurer, der sikrer, at Compaya kan stille tilstraekkelige garantier til

at gennemfgre passende tekniske og organisatoriske sikkerhedsforanstaltninger pa en sadan made, at be-

handlingen opfylder kravene i databeskyttelsesforordningen og sikrer beskyttelse af den registreredes ret-
tigheder. Compaya har etableret en organisering af persondatasikkerheden samt udarbejdet og implemen-

teret en af ledelsen godkendt informationssikkerhedspolitik, der labende gennemgas og opdateres.

Der forefindes procedurer for rekruttering og fratraedelse af medarbejdere samt retningslinjer for uddan-
nelse og instruktion af medarbejdere, der behandler personoplysninger, herunder gennemfgrelse af aware-
ness og oplysningskampagner.
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Databehandleraftaler

Compaya har indfert procedure for indgaelse af databehandlingsaftaler, der angiver betingelserne for be-
handling af personoplysninger pa vegne af den dataansvarlige. Compaya anvender Datatilsynets skabelon for
databehandleraftaler i overensstemmelse med de tjenester, der leveres, herunder information om brugen
af underdatabehandlere. Databehandleraftalerne underskrives af begge parter og opbevares elektronisk.

Compaya udferer som databehandler kun behandling af personoplysninger efter dokumenteret instruks fra
den dataansvarlige, enten i databehandleraftalen eller i nogle tilfaelde efter en af den dataansvarlige ud-
arbejdet separat instruks.

Som databehandler underretter Compaya omgaende den dataansvarlige, hvis en instruks efter Compaya’s
mening er i strid med databeskyttelsesforordningen eller databeskyttelsesbestemmelser i anden EU-ret
eller medlemsstaternes nationale ret.

Underdatabehandlere

Databehandleren har den dataansvarliges generelle godkendelse til at ggre brug af underdatabehandlere.
Databehandleren skal dog indhente godkendelse hos den dataansvarlige om eventuelle planlagte andrin-
ger vedrorende tilfgjelse eller erstatning af andre underdatabehandlere og derved give den dataansvarlige
mulighed for at gere indsigelse mod sadanne andringer.

Compaya benytter alene underdatabehandlere til serverhosting i forbindelse med drift af SMS-systemerne.

Underdatabehandler skal hvert ar, typisk i marts maned, sende en erklaring for det foregdende ar fra et
godkendt revisionsselskab angaende underdatabehandlers implementering af egne retningslinjer samt til-
straekkeligheden heraf.

Fortrolighed og lovbestemt tavshedspligt

Som databehandler sikrer Compaya, at kun de personer, der aktuelt er autoriseret hertil, har adgang til de
personoplysninger, der behandles pa vegne af den dataansvarlige. Adgangen til oplysningerne lukkes der-
for straks ned, hvis autorisationen fratages eller udlgber.

Der ma alene autoriseres personer, for hvem det er nadvendigt at have adgang til personoplysningerne for
at kunne opfylde databehandlerens forpligtelser overfor den dataansvarlige.

Som databehandler sikrer Compaya, at de personer, der er autoriseret til at behandle personoplysninger
pa vegne af den dataansvarlige, har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt.

Som databehandler kan Compaya efter anmodning fra den dataansvarlige pavise, at de relevante medar-
bejdere er underlagt ovennavnte tavshedspligt.

Tekniske og organisatoriske sikkerhedsforanstaltninger

Risikovurdering
Compaya har gennemfert de tekniske og organisatoriske sikkerhedsforanstaltninger pa baggrund af en vur-

dering af risici i forhold til fortrolighed, integritet og tilgaengelighed. Der henvises til saerskilt afsnit
herom.

Beredskabsplaner

Compaya har etableret beredskabsplaner, saledes at Compaya rettidigt kan genoprette tilgaengeligheden
af og adgangen til personoplysninger i tilfaelde af fysiske eller tekniske handelser. Compaya har etableret
et kriseberedskab, der traeder i kraft i disse tilfaelde. Organisering af kriseberedskabsgruppe er etableret,
og der er indfert retningslinjer for aktivering af kriseberedskabet.

Compaya har udformet detaljerede beredskabsplaner og planer for retablering af systemer og data. Pla-
nerne er tilgaengelige via Dropbox. Planerne afprgves og revideres labende i forbindelse med andringer i
systemer mv.
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Opbevaring af personoplysninger

Compaya har indfert procedurer, der sikrer, at opbevaring af personoplysninger alene foretages i overens-
stemmelse med Compaya’s persondatapolitik. Adgang til personoplysninger tildeles pa baggrund af arbejds-
betinget behov/need-to-know principper.

Fysisk adgangskontrol

Compaya har indfgrt procedurer, der sikrer, at lokaler er beskyttet mod uautoriseret adgang. Compaya

har ikke sikrede lokaler (serverrum og lign.), og har derfor ikke adgangskontrol med ngglekort eller lign.
Kunder, leverandgrer og andre besagende ledsages. Uden for normal arbejdstid kraeves kode til alarmsy-
stem for at komme ind pa adressen.

Compaya benytter hosting-leverandearer til alle servere. Compaya har ikke adgang til hosting-leverandarer-
nes faciliteter. Kun autoriserede medarbejdere hos hosting-leverandarerne har adgang til disse.

Logisk adgangssikkerhed

Compaya har etableret kontroller, der sikrer, at adgang til systemer og data er beskyttet mod uautoriseret
adgang til personoplysninger. En bruger oprettes med unik brugeridentifikation og password, og bruger-
identifikation anvendes ved tildeling af adgang til ressourcer og systemer. Al tildeling af rettigheder i syste-
mer sker ud fra et arbejdsbetinget behov. Der foretages mindst en gang arligt en evaluering af brugernes
fortsatte arbejdsbetingede behov for adgang, herunder aktualitet og korrekthed for tildelte brugerrettighe-
der. Procedurer og kontroller understatter processen for oprettelse, andring og nedlaeggelse af brugere og
tildeling af rettigheder samt gennemgang heraf.

Udformning af krav til blandt andet laangde og kompleksitet af password samt lukning af brugerkonto efter
forgaeves adgangsforsag falger best practice for en sikker logisk adgangskontrol. Der er udformet tekniske
foranstaltninger, der understgtter disse krav.

Fjernarbejdspladser og fjernadgang til systemer og data

Compaya har implementeret procedurer, der sikrer, at adgang fra arbejdspladser uden for Compaya’s lo-
kaler og fjernadgang til servere og data sker via VPN-forbindelser. Compaya har implementeret procedurer
der sikrer, at eksterne kommunikationsforbindelser er sikret med kryptering.

Netveerkssikkerhed

Compaya har indfgrt procedurer, der sikrer netvaerk i forhold til anvendelse og sikkerhed. Compaya’s net-
vaerk til drift befinder sig hos team.blue Denmark A/S (Zitcom/Curanet/Wannafind) samt hos Rackhosting
ApS og er adskilt fra Compaya’s kontornetvaerk. Adgang mellem netvaerkene begraenses sa vidt muligt, og
adgangen styres jf. ovenstaende. | Compaya’s lokaler i Palaegade findes alene netvaerksudstyr til kontornet-
vaerket, som er opdelt i VLAN’s.

Kontornetvaerket hos Compaya pa adressen i Palaegade 4 er beskyttet af den firewall, der ligger i vores rou-
ter, hvor der overordnet er lukket for alt indgaende og abent for alt udgaende trafik. Samtlige PC’er og baer-
bare er desuden beskyttet af software firewall i Bitdefender Endpoint Security.

Antivirusprogram og systemopdateringer

Compaya har indfgrt procedurer, der sikrer, at enheder med adgang til netvaerk og applikationer er be-
skyttet mod virus og malware. Der sker en lgbende opdatering og tilpasning af antivirusprogrammer og an-
dre beskyttelsessystemer i forhold til det aktuelle trusselsniveau.

Compaya har indfert procedurer, der sikrer, at systemsoftware opdateres lgbende efter leverandgrernes
forskrifter og anbefalinger. Procedurer for Patch Management omfatter operativsystemer, kritiske services
og relevant software installeret pa servere og arbejdsstationer.

Sikkerhedskopiering og retablering af data

Compaya har indfert procedurer, der sikrer, at systemer og data sikkerhedskopieres for at imgdega tab af
data eller tab af tilgaengelighed ved nedbrud. Sikkerhedskopier opbevares pa alternativ lokation. Der ud-
fares lgbende, dog mindst en gang om aret, en restore-test af backup.

BDO STATSAUTORISERET REVISIONSAKTIESELSKAB | KYSTVEJEN 29 | AARHUS C | CVR-NR. 20 22 26 70 Side 9 af 33



compaya =
ISAE 3000-ERKL/ERING MOBILE SOLUTIONS| -

Logning af anvendelse af personoplysninger

Compaya har indfert procedurer, der sikrer, at logning er opsat i henhold til lovgivningens krav og forret-
ningsmaessige behov, baseret pa en risikovurdering af systemer og det aktuelle trusselsniveau. Omfang og
kvalitet af logdata er tilstraskkelig til at identificere og pavise eventuelt misbrug af systemer eller data,

og logdata gennemgas lgbende for anvendelighed og unormal adfzaerd. Logdata er sikret.

Overvagning
Compaya har indfart procedurer, der sikrer, at der sker lgbende overvagning af systemer og indfarte tekni-

ske sikkerhedsforanstaltninger.

Bortskaffelse af it-udstyr
Lagringsmedier, der skal destrueres, kan afleveres til den IT-sikkerhedsansvarlige, der skal sgrge for en
effektiv og permanent destruktion af mediet eller data derpa.

Databeskyttelse gennem design og standarder

Compaya har indfert politikker og procedurer for udvikling og vedligeholdelse af SMS-systemerne, der sikrer
en styret andringsproces. Der anvendes en Change Management procedure til styring af udviklings- og an-
dringsopgaver, og enhver opgave fglger en ensartet proces.

Udviklings-, test- og produktionsmilje er adskilte, og enhver udviklings- og aendringsopgave gennemlgber
et testforlgb. Der er indfart procedurer for versionskontrol, logning og sikkerhedskopiering, saledes at det
er muligt at geninstallere tidligere versioner.

Sletning og tilbagelevering af personoplysninger
Compaya har indfert politikker og procedurer, der sikrer, at personoplysninger slettes i henhold til instruks

fra den dataansvarlige, nar behandlingen af personoplysninger opherer ved udlgb af kontrakten med den
dataansvarlige.

Bistand til den dataansvarlige

Compaya har indfgrt politikker og procedurer, der sikrer, at Compaya kan bista den dataansvarlige med at
opfylde dennes forpligtelse til at besvare anmodninger om udgvelse af de registreredes rettigheder.

Compaya har indfert politikker og procedurer, der sikrer, at Compaya kan bista den dataansvarlige med at
sikre overholdelse af forpligtelserne i artikel 32 om behandlingssikkerhed, artikel 33 om anmeldelse og un-
derretning af brud pa persondatasikkerheden samt artikel 34 - 36 om konsekvensanalyser.

Compaya har indfert politikker og procedurer, der sikrer, at Compaya kan stille alle oplysninger, der er nad-
vendige for at pavise overholdelse af kravene til databehandlere, til radighed for den dataansvarlige.
Compaya giver desuden mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af

den dataansvarlige eller andre, som er bemyndiget hertil af den dataansvarlige.

Fortegnelse over kategorier af behandlingsaktiviteter

Compaya har indfgrt politikker og procedurer, der sikrer, at der fgres en fortegnelse over kategorier af
behandlingsaktiviteter, der foretages pa vegne af den dataansvarlige. Fortegnelsen opdateres regelmaes-
sigt og kontrolleres under den arlige gennemgang af politikker og procedurer mv. Fortegnelsen opbevares
elektronisk og kan stilles til radighed for tilsynsmyndigheden efter anmodning.

Underretning om brud pa persondatasikkerheden

Compaya har indfaert politikker og procedurer, der sikrer, at brud pa persondatasikkerheden registreres
med detaljeret information om haendelsen, og at der sker underretning af den dataansvarlige uden ungdig
forsinkelse, efter at Compaya er blevet opmaerksom pa, at der er sket brud pa persondatasikkerheden.

De registrerede informationer gor den dataansvarlige i stand til at foretage en vurdering af, om bruddet
pa persondatasikkerheden skal anmeldes til tilsynsmyndigheden, og om de registrerede skal underrettes.
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KOMPLEMENTERENDE KONTROLLER HOS DE DATAANSVARLIGE

Som et led i levering af ydelserne er der kontroller, som forudsaettes implementeret af de dataansvarlige,
og som er vasentlige for at opna de kontrolmal, der er anfart i beskrivelsen.

Den dataansvarlige har bl.a. felgende forpligtelser:

« Sikring af, at instruksen i den indgaede databehandleraftale er lovlig set i forhold til den til en-
hver tid geeldende persondataretlige regulering.

e Sikring af, at instruksen i den indgdede databehandleraftale er hensigtsmaessig set i forhold til
hovedydelsen.

e Ansvaret for at sikre, at administratorernes brug af SMS-systemerne og den behandling af per-
sonoplysninger, der foretages i systemerne, sker i overensstemmelse med databeskyttelses-
lovgivningen.

e Sikring af, at eventuelle saerlige krav til sikkerhedsforanstaltninger hos den dataansvarlige er
beskrevet i den indgaede databehandleraftale.

¢ Sikring af, at den dataansvarliges brugere i SMS-systemerne er ajourfarte.
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4. KONTROLMAL, KONTROLAKTIVITETER, TEST OG RESULTAT AF TEST

Formal og omfang

BDO har udfgrt sit arbejde i overensstemmelse med ISAE 3000 om andre erklaeringsopgaver med sikker-
hed end revision eller review af historiske finansielle oplysninger.

BDO har udfart handlinger for at opna bevis for oplysningerne i Compaya A/S’ beskrivelse af SMS-syste-
merne samt for udformningen af de tilhgrende tekniske og organisatoriske sikkerhedsforanstaltninger
og gvrige kontroller. De valgte handlinger afhaenger af BDO’s vurdering, herunder vurderingen af risici-
ene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet.

BDO'’s test af udformningen af tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontrol-
ler samt implementeringen heraf har omfattet de kontrolmal og tilknyttede kontrolaktiviteter, der er ud-
valgt af Compaya A/S, og som fremgar af efterfalgende kontrolskema.

| kontrolskemaet har BDO beskrevet de udfarte test, der blev vurderet som ngdvendige for at kunne opna
hoj grad af sikkerhed for, at de anfgrte kontrolmal blev opnaet, og at de tilhgrende kontroller var hen-
sigtsmaessigt udformet pr. 15. maj 2023.

Udfaerte testhandlinger

Test af udformningen af tekniske og organisatoriske sikkerhedsforanstaltninger og avrige kontroller samt
implementeringen heraf er udfert ved forespergsel, inspektion og observation.

Type Beskrivelse
Forespgrgsel Forespgrgsler hos passende personale er udfgrt for alle vaesentlige kontrolaktiviteter.
Forespgrgslerne blev udfgrt for blandt andet at opna viden og yderligere oplysninger om indfgrte politikker

og procedurer, herunder hvordan kontrolaktiviteterne udfgres, samt at fa bekraeftet beviser for politikker,
procedurer og kontroller.

Inspektion Dokumenter og rapporter, der indeholder angivelse om udfgrelse af kontrollen, er gennemlaeste med det
formal at vurdere udformningen og overvagningen af de specifikke kontroller, herunder om kontrollerne
er udformede, sdledes at de kan forventes at blive effektive, hvis de implementeres, og om kontrollerne
overvages og kontrolleres tilstraekkeligt og med passende intervaller.

Test af vaesentlige systemopsatninger af tekniske platforme, databaser og netvaerksudstyr er udfgrt for at
pase, om kontroller er implementerede, herunder eksempelvis vurdering af logning, sikkerhedskopiering,
patch management, autorisationer og adgangskontroller, datatransmission samt besigtigelse af udstyr og
lokaliteter.

Observation IAnvendelsen og eksistensen af specifikke kontroller er observeret, herunder test for at pase, at kontrollen
er implementeret.

For de ydelser, som Rackhosting ApS leverer inden for hostingydelser, har vi modtaget en ISAE 3000-erklae-
ring om informationssikkerhed og foranstaltninger for perioden 1. maj 2021 til 30. april 2022 i henhold til
databehandleraftale.

For de ydelser, som team.blue Denmark A/S (Zitcom/Curanet/Wannafind) leverer inden for hostingydelser,
har vi modtaget en ISAE 3402 erklaring om generelle it-kontroller relateret til hostingydelser for perioden
1. januar til 31. december 2022.

Disse underdatabehandleres relevante kontrolmal og tilknyttede kontroller indgar ikke i Compaya A/S’
beskrivelse af SMS-systemerne og de tilherende tekniske og organisatoriske sikkerhedsforanstaltninger og
gvrige kontroller. Vi har saledes alene inspiceret den modtagne dokumentation og testet de kontroller
hos Compaya, der sikrer udferelsen af et tilsyn med underdatabehandlerens opfyldelse af den mellem
underdatabehandleren og databehandleren indgadede databehandleraftale og opfyldelse af databeskyt-
telsesforordningen ogdatabeskyttelsesloven.
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Resultat af test

Resultatet af de udferte test af tekniske og organisatoriske sikkerhedsforanstaltninger og avrige kontroller
angiver, om den beskrevne test har givet anledning til at konstatere afvigelser.

En afvigelse foreligger, nar:

e Tekniske eller organisatoriske sikkerhedsforanstaltninger eller gvrige kontroller mangler at blive
udformet og implementeret for at kunne opfylde et kontrolmal.

e Tekniske eller organisatoriske sikkerhedsforanstaltninger eller gvrige kontroller, der knytter sig til
et kontrolmal, ikke er hensigtsmaessigt udformet eller implementeret.
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Artikel 28, stk. 1: Databehandlerens garantier

Kontrolmal
» At sikre, at databehandleren kan stille de fornadne garantier til beskyttelse af den dataansvarliges personoplysninger i overensstemmelse med kravene i databeskyttelsesforordningen og
beskyttelsen af den registreredes rettigheder.

Kontrolaktivitet Test udfert af BDO Resultat af test

Informationssikkerhedspolitik og persondatapolitik

» Compaya har udarbejdet og implementeret en infor- Vi har udfert forespgrgsel hos passende personale hos Compaya. | Ingen afvigelser er konstateret.
mationssikkerhedspolitik.

»  Compaya har udarbejdet og implementeret en person- Vi har foretaget inspektion af Compaya’s informationssikker-
datapolitik. hedspolitik.

Vi har foretaget inspektion af Compaya’s persondatapolitik for
Compayas SMS-systemer (CPSMS.dk, ProSMS.se/SMS.dk).

Gennemgang af informationssikkerhedspolitik og persondata-
politik

» Compaya’s informationssikkerhedspolitik og personda- | Vi har udfert forespergsel hos passende personale hos Compaya. | Ingen afvigelser er konstateret.
tapolitik bliver gennemgaet og opdateret minimum en

gang arligt. Vi har observeret, at der er udarbejdet et arshjul, som medvir-
>  Der er etableret et IT-sikkerhedsudvalg, som foreta- ker til at sikre, at informationssikkerhedspolitik og persondata-
ger gennemgang og godkendelse af informationssik- politik bliver gennemgaet og opdateret minimum en gang arligt.

kerhedspolitikken og it-sikkerhedshandbogen. . . . . .
Vi har observeret, at Compaya’s informationssikkerhedspolitik

senest er godkendt af ledelsen i august 2022, og at der er fore-
taget vurdering af behov for opdatering af persondatapolitik,
hvorefter persondatapolitik for ProSMS.se/SMS.dk og CPSMS.dk
senest er opdateret i september 2022.

Vi har observeret, at der er etableret et IT-sikkerhedsudvalg.

Vi har foretaget inspektion af dokumentation, som bekraefter,
at IT-sikkerhedsudvalget foretager gennemgang og godkendelse
af informationssikkerhedspolitikken og den tilherende it-sikker-
hedshandbog.
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Artikel 28, stk. 1: Databehandlerens garantier

Kontrolmal

beskyttelsen af den registreredes rettigheder.

» At sikre, at databehandleren kan stille de fornadne garantier til beskyttelse af den dataansvarliges personoplysninger i overensstemmelse med kravene i databeskyttelsesforordningen og

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Rekruttering af medarbejdere

» Compaya har udarbejdet og implementeret en proce-
dure for rekruttering af nye medarbejdere, herunder
screening af medarbejder fgr ansaettelse.

Vi har udfert forespgrgsel hos passende personale hos Compaya.

Vi har foretaget inspektion af procedure for rekruttering af nye
medarbejdere.

Vi har pa forespargsel faet oplyst, at der ikke har vaeret ansat
nye medarbejdere det seneste ar, hvorfor det ikke har vaeret
muligt at teste implementeringen af den indfgrte kontrol.

Ingen afvigelser er konstateret.

Fratraedelse af medarbejdere

» Compaya har udarbejdet og implementeret en proce-
dure for fratraedelse af medarbejdere ved opher af
ansaettelsen. Ledelsen skal sikre, at proceduren bliver
overholdt og dokumenteret.

Vi har udfert forespgrgsel hos passende personale hos Compaya.

Vi har foretaget inspektion af procedure for fratraedelse af
medarbejdere ved ophgr af ansattelsen.

Vi har pa forespargsel faet oplyst, at der ikke har vaeret fra-
tradt medarbejdere det seneste ar, hvorfor det ikke har vaeret
muligt at teste implementeringen af den indfgrte kontrol.

Ingen afvigelser er konstateret.

Uddannelse, awareness og oplysningskampagner for medar-
bejdere

» Compaya sikrer, at medarbejderne bliver informeret
om procedurer og politikker angaende behandling af
personoplysninger.

» Compaya udfgrer labende awareness-kampagner i
form af opslag, mgder og e-mails mv.

Vi har udfert forespgrgsel hos passende personale hos Compaya.
Vi har foretaget inspektion af it-sikkerhedshandbogen.

Vi har foretaget inspektion af procedure for uddannelse af med-
arbejdere og observeret heri, at der fremgar bestemmelser om,
at medarbejdere skal have kendskab til informationssikkerheds-
politikken og it-sikkerhedshandbogen, herunder bestemmel-
serne angaende behandling af personoplysninger.

Ingen afvigelser er konstateret.
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Artikel 28, stk. 1: Databehandlerens garantier

COMPAYA A/S

Kontrolmal
>

beskyttelsen af den registreredes rettigheder.

At sikre, at databehandleren kan stille de fornadne garantier til beskyttelse af den dataansvarliges personoplysninger i overensstemmelse med kravene i databeskyttelsesforordningen og

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har foretaget inspektion af dokumentation, som bekraefter,
at der udferes lgbende awareness-kampagner i form af online
kurser og e-mails mv.
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Artikel 28, stk. 3: Databehandleraftale

Kontrolmal

> At sikre, at databehandleren indgdr en skriftlig kontrakt med den dataansvarlige, der fastsaetter vilkarene for behandlingen af den dataansvarliges personoplysninger, og at kontrakten opbe-
vares elektronisk.

Kontrolaktivitet Test udfert af BDO Resultat af test

Indgaelse af databehandleraftale med den dataansvarlige

»  Compaya har procedure for indgaelse af skriftlige da- Vi har udfert forespgrgsel hos passende personale hos Compaya. | Ingen afvigelser er konstateret.
tabehandleraftaler, der er i overensstemmelse med .
de ydelser, som databehandleren leverer. Vi har foretaget inspektion af procedure for indgaelse af skrift-

’ lige databehandleraftaler, der er i overensstemmelse med de

» Compaya anvender en aftaleskabelon ved indgaelse af ydelser, som Compaya leverer.

databehandleraftaler.

» Databehandleraftaler underskrives og opbevares elek- | Vi har observeret, at Compaya har udarbejdet en aftaleskabe-

tronisk. lon ved indgaelse af databehandleraftaler. Det er vores vurde-
> Databehandleraftaler indeholder informationer om ring, at aftaleskabelonen opfylder kravene i databeskyttelses-
brugen af underdatabehandlere. forordningens artikel 28. stk. 3.

Vi har foretaget inspektion af dokumentation, som bekraefter,
at databehandleraftaler underskrives og opbevares elektronisk.

Vi har foretaget inspektion af en indgaet databehandleraftale
for henholdsvis CPSMS.dk og ProSMS.se/SMS.dk og observeret,
at databehandleraftalerne indeholder informationer om brugen
af underdatabehandlere.
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ISAE 3000-ERKLARING

Artikel 28, stk. 3 og 10, artikel 29 og artikel 32, stk. 4: Instruks for behandling af personoplysninger

COMPAYA A/S

Kontrolmal

» At sikre, at databehandleren alene handler efter dokumenteret instruks fra den dataansvarlige.
» At sikre, at databehandleren underretter den dataansvarlige, hvis en instruks er i strid med databeskyttelsesforordningen og databeskyttelsesloven.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Instruks for behandling af personoplysninger

deholder en instruks fra de dataansvarlige.

ger, som fremgar af instruks fra dataansvarlig.
» Compaya har udarbejdet og implementeret skriftlige

svarlig.

» Compaya sikrer, at indgaede databehandleraftaler in-

» Compaya udferer alene behandling af personoplysnin-

procedurer vedrgrende behandling af personoplysnin-
ger, sa der alene behandles efter instruks fra dataan-

Vi har udfert forespgrgsel hos passende personale hos Compaya.

Vi har observeret, at der er udarbejdet en aftaleskabelon ved
indgaelse af databehandleraftaler.

Vi har foretaget inspektion af Compayas procedurer vedrgrende
behandling af personoplysninger og observeret, at der heri an-
fores, at personoplysningerne skal behandles i overensstem-
melse med instruks fra dataansvarlig.

Vi har foretaget inspektion af én stikprave for en indgaet data-
behandleraftale for henholdsvis CPSMS.dk og ProSMS.se/SMS.dk
og observeret, at databehandleraftalerne indeholder en instruks
fra de dataansvarlige.

Ingen afvigelser er konstateret.

Underretning af den dataansvarlige ved ulovlig instruks

taansvarlige skal informeres om instruktioner, der
strider mod lovgivningen.

» Databehandleraftale indeholder vilkar om, at den da-

Vi har udfert forespgrgsel hos passende personale hos Compaya.

Vi har observeret, at der er udarbejdet en aftaleskabelon ved
indgaelse af databehandleraftaler.

Vi har foretaget inspektion af én stikprgve for en indgaet data-

behandleraftale for henholdsvis CPSMS.dk og ProSMS.se/SMS.dk
og observeret, at databehandleraftalerne indeholder vilkar om,
at den dataansvarlige skal informeres om instruktioner, der stri-
der mod lovgivningen.

Vi har pa forespargsel faet oplyst, at der ikke har vaeret eksem-
pler pa databehandleraftaler, som er i strid med lovgivningen,
hvorfor det ikke har vaere muligt at teste implementeringen af
den indferte kontrol.

Ingen afvigelser er konstateret.
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ISAE 3000-ERKLARING

COMPAYA A/S

Artikel 28, stk. 2 og 4: Underdatabehandlere

Kontrolmal

rende instruks.

> At sikre, at den dataansvarlige har givet en forudgdende specifik eller generel skriftlig godkendelse af underdatabehandlere.
» At sikre, at underdatabehandleren kan stille de fornadne garantier til beskyttelse af personoplysningerne i overensstemmelse med kontrakten.

> At sikre, at underdatabehandleren er pdlagt de samme databeskyttelsesforpligtelser, som databehandleren er pdlagt af den dataansvarlige, ved indgdelse af en skriftlig kontrakt med tilhg-

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Aftale med underdatabehandlere og leverandgrer

» Ved brug af underdatabehandler indgar Compaya en
databehandleraftale, der palaegger underdatabehand-
leren de samme databeskyttelsesforpligtelser, som
databehandleren er palagt.

Vi har udfgrt forespegrgsel hos passende personale hos Compaya.

Vi har foretaget inspektion af procedure for styring af underda-
tabehandlere.

Vi har foretaget inspektion af en underdatabehandleraftale og
observeret, at der fremgar de samme databeskyttelsesforplig-
telser, som Compaya er palagt.

Ingen afvigelser er konstateret.

Godkendelse af underdatabehandlere

»  Udskiftning af underdatabehandlere fglger den forud-
gaende godkendelsesproces indgaet med dataansvar-
lig.

Vi har udfert forespgrgsel hos passende personale hos Compaya.

Vi har observeret, at der er udarbejdet en aftaleskabelon ved
indgaelse af databehandleraftaler samt en procedure for styring
af disse.

Vi har foretaget inspektion af én stikprgve for en indgaet data-
behandleraftale for henholdsvis CPSMS.dk og ProSMS.se/SMS.dk
og observeret, at databehandleraftalerne omfatter bestemmel-
ser vedrerende udskiftning af underdatabehandlere.

Vi har pa forespargsel faet oplyst, at der i det seneste ar ikke
har vaeret tilfaelde, hvor databehandleren har foretaget aen-
dringer i forhold til godkendte underdatabehandlere, hvorfor
det ikke har vaeret muligt at teste implementeringen af den
indferte kontrol.

Ingen afvigelser er konstateret.
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ISAE 3000-ERKLARING

COMPAYA A/S

Artikel 28, stk. 2 og 4: Underdatabehandlere

Kontrolmal

rende instruks.

> At sikre, at underdatabehandleren er pdlagt de samme databeskyttelsesforpligtelser, som databehandleren er pdlagt af den dataansvarlige, ved indgdelse af en skriftlig kontrakt med tilho-

» At sikre, at den dataansvarlige har givet en forudgdende specifik eller generel skriftlig godkendelse af underdatabehandlere.
» At sikre, at underdatabehandleren kan stille de fornedne garantier til beskyttelse af personoplysningerne i overensstemmelse med kontrakten.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Tilsyn med underdatabehandlere

» Compaya udferer tilsyn, herunder indhenter og gen-
nemgar underdatabehandlers revisorerklaeringer, cer-
tificeringer og lignende dokumenter.

Vi har udfert forespgrgsel hos passende personale hos Compaya.

Vi har foretaget inspektion af procedure for styring af underda-

tabehandlere og observeret, at der fremgar bestemmelser ved-

rgrende indhentning og gennemgang af underdatabehandlers re-
visorerklaeringer, certificeringer og lignende dokumenter.

Vi har foretaget inspektion af dokumentation, som bekraefter,
at der er foretaget gennemgang af erklaeringer indhentet fra
underdatabehandlere. Vi har ved forespargsel faet oplyst, at en
ISAE 3402 fra team.blue Denmark er fundet tilstraekkelig, idet
der kun er tale om hosting.

Vi har inspiceret ISAE 3402-erkleaeringen fra team.blue Denmark
A/S for perioden 1. januar til 31. december 2022 samt ISAE
3000 fra Rackhosting ApS pr. 1. maj 2021 til 30. april 2022.

Ingen afvigelser er konstateret.
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ISAE 3000-ERKLARING

COMPAYA A/S

Artikel 28, stk. 3, litra b: Fortrolighed og lovbestemt tavshedspligt

Kontrolmal

> At sikre, at de personer, der er autoriseret til at behandle personoplysninger, har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Tavsheds- og fortrolighedsaftale med medarbejdere og kon-
sulenter

kontrakt, der indeholder en bestemmelse om fortro-
ligheds- og tavshedspligt.

» Compaya indgar fortrolighedsaftaler med eksterne
konsulenter med adgang til persondata.

»  Alle medarbejdere har underskrevet en ansaettelses-

Vi har udfert forespgrgsel hos passende personale hos Compaya.

Vi har foretaget inspektion af procedure for indgaelse af tavs-
hedsaftale med medarbejdere.

Vi har foretaget inspektion af én stikprgve for en medarbejder
og observeret, at medarbejderen har underskrevet ansaettelses-
kontrakt, der indeholder en bestemmelse om fortroligheds- og
tavshedspligt.

Vi har foretaget inspektion af én stikprgve for en konsulent og
observeret, at konsulenten har underskrevet en fortrolighedsaf-
tale.

Ingen afvigelser er konstateret.

BDO STATSAUTORISERET REVISIONSAKTIESELSKAB | HAVNEHOLMEN 29 | 1561 KGBENHAVN| CVR-NR. 20 22 26 70

Side 21 af 35



ISAE 3000-ERKLARING

COMPAYA A/S

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

ret, opbevaret eller pd anden made behandlet.

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lebende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgerelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Risikovurdering

» Compaya har udarbejdet en risikovurdering i forhold
til registreredes rettigheder og frihedsrettigheder.
Compaya har udarbejdet og implementeret en proce-
dure, der sikrer, at sikkerhedsforanstaltningerne revi-
deres og ajourferes.

Vi har udfert forespgrgsel hos passende personale hos Compaya.

Vi har foretaget inspektion af risikovurderingen og observeret,
at der er foretaget en vurdering af risici og konsekvenser i for-
hold til persondataforordningen.

Vi har foretaget inspektion af arshjulet, der sikrer lgbende vur-
dering og ajourfering af sikkerhedsforanstaltninger og observe-
ret, at der er udfart en halvarlig opdatering af risikovurderin-
gen.

Ingen afvigelser er konstateret.

Beredskabsplaner i tilfaelde af fysisk eller teknisk handelse

» Compaya har udarbejdet en beredskabsplan.
» Compaya har foretaget test af beredskabsplanen.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af beredskabsplanen og observeret,
at beredskabsplanen omfatter en beskrivelse af blandt andet
rolle og ansvar i beredskabsorganisationen, forudsaetninger for
aktivering samt plan for eskalering.

Vi har inspiceret it-beredskabsplanen og observeret, at denne
seneste er opdateret i februar 2022.

Vi har inspiceret dokumentation for gennemfert skrivebordstest
af it-beredskabsplanen samt erfaringsopsamling med baggrund
heri.

Ingen afvigelser er konstateret.

BDO STATSAUTORISERET REVISIONSAKTIESELSKAB | HAVNEHOLMEN 29 | 1561 KGBENHAVN| CVR-NR. 20 22 26 70

Side 22 af 35




ISAE 3000-ERKLARING

COMPAYA A/S

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

ret, opbevaret eller pd anden made behandlet.

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lebende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgerelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har pa forespargsel faet oplyst, at beredskabstesten ikke har
givet anledning til andring af it-beredskabsplanen.

Opbevaring af personoplysninger

»  Personoplysninger i elektronisk form er kun tilgaenge-
lige for databehandlerens medarbejdere.

» Adgang til personoplysninger tildeles pa baggrund af
arbejdsbetinget behov/need-to-know principper.

Vi har udfert forespegrgsel hos passende personale hos Compaya.

Vi har foretaget inspektion af it-sikkerhedshandbogen og proce-
dure for adgang til personoplysninger. Vi har foretaget inspek-
tion af dokumentation, som bekrafter, at kun autoriserede
medarbejdere har adgang til personoplysninger.

Vi har foretaget inspektion af procedure for adgang til person-
oplysninger og observeret, at der heri er anfgrt, at adgang til

personoplysninger tildeles pa baggrund af arbejdsbetinget be-
hov/need-to-know principper.

Ingen afvigelser er konstateret.

Fysisk adgangskontrol

» Der er etableret fysiske adgangskontroller i forhold til
Compaya’s kontorer og lokaler.

Vi har udfert forespgrgsel hos passende personale hos Compaya.

Vi har foretaget inspektion af it-sikkerhedshandbogen og obser-
veret, at der heri er beskrevet procedure for fysiske adgangs-
kontroller i forhold til databehandlerens kontorer og lokaler.

Vi har foretaget inspektion af liste over negle og brikker, som er
udleveret til medarbejdere i overensstemmelse med databe-
handlerens procedure.

Ingen afvigelser er konstateret.
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ISAE 3000-ERKLARING

COMPAYA A/S

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

ret, opbevaret eller pd anden made behandlet.

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lebende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgerelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Logisk adgangskontrol

» Compaya har implementeret procedure for brugerad-
ministration, der sikrer, at brugeroprettelser og -ned-
laeggelser folger en styret proces, og at alle brugerop-
rettelser er autoriseret.

» Der foretages labende gennemgang af brugere og bru-
gerrettigheder.

» Compaya’s krav til adgangskoder fglges af alle medar-
bejdere samt eksterne konsulenter.

Vi har udfert forespgrgsel hos passende personale hos Compaya.

Vi har foretaget inspektion af procedure for brugeradministra-
tion og observeret, at der fremgar retningslinjer for oprettelse
og nedlaggelse af brugere.

Vi har foretaget inspektion af it-sikkerhedshandbogen og obser-
veret, at der ifalge denne mindst en gang om aret skal foreta-
ges en gennemgang af brugeres rettigheder.

Vi har foretaget inspektion af dokumentation, som bekraefter,
at Compaya har gennemgaet brugere og brugerrettigheder i maj
2023 i overensstemmelse med arshjulet.

Vi har foretaget inspektion af dokumentation, som bekraefter,
at krav til adgangskoder folges af alle medarbejdere samt eks-
terne konsulenter.

Ingen afvigelser er konstateret.

Fjernarbejdspladser og fjernadgang til systemer og data

» Fjernadgang til Compaya’s systemer og data sker via
en krypteret VPN-forbindelse.

» Der anvendes en sikker forbindelse mellem Compaya
og underleverander.

Vi har udfert forespgrgsel hos passende personale hos Compaya.

Vi har foretaget inspektion af dokumentation, som bekraefter,
at der anvendes VPN-forbindelse med kryptering.

Vi har foretaget inspektion af dokumentation, som bekraefter,
at der anvendes en sikker forbindelse mellem Compaya og un-
derdatabehandleren.

Ingen afvigelser er konstateret.
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ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

COMPAYA A/S

Kontrolmal

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lebende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgerelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

ret, opbevaret eller pd anden made behandlet.

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Netvaerkssikkerhed

Compaya’s kontornetvaerk er segmenteret.
Compaya anvender kendte netvaerksteknologier og
mekanismer til overvagning af kontorets netvaerk.

»  Der er begranset antal medarbejdere, der har adgang
til at foretage andringer i Firewall for kontorets net-
vaerk.

Vi har udfert forespgrgsel hos passende personale hos Compaya.

Vi har foretaget inspektion af dokumentation for netvaerksseg-
mentering.

Vi har foretaget inspektion af dokumentation, som bekraefter,
at der anvendes Zabbix til overvagning af kontorets netvaerk.

Vi har foretaget inspektion af dokumentation, som bekraefter,
at det kun er de autoriserede medarbejdere, der har adgang til
at foretage andringer i Compaya’s lokale netvaerks Firewall.

Ingen afvigelser er konstateret.

Antivirusprogram og systemopdateringer

» Der erinstalleret antivirus-software pa alle arbejds-
stationer.

» Medarbejderens PC’er er sat op til automatiske opda-
teringer (Patch Management).

Vi har udfgrt forespegrgsel hos passende personale hos Compaya.

Vi har foretaget inspektion af databehandlerens procedure for
beskyttelse mod virus og malware mv.

Vi har ved en stikprave foretaget inspektion af dokumentation
for installation af antivirus pa en medarbejders PC. Vi har ob-
serveret, at antivirus er aktiveret.

Vi har foretaget inspektion af dokumentation, som bekraefter,
at der foretages automatiske opdateringer af medarbejderes
PC’er.

Ingen afvigelser er konstateret.
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ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

COMPAYA A/S

Kontrolmal

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lebende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgerelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

ret, opbevaret eller pd anden made behandlet.

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Sikkerhedskopiering og retablering af data

» Compaya har udarbejdet og implementeret procedure
for backup.

Der foretages dagligt backup af systemer og data.

Der udfgres lgbende, dog mindst en gang om aret, en
restore-test af backup.

Vi har udfert forespgrgsel hos passende personale hos Compaya.

Vi har foretaget inspektion af Compaya’s backuppolitik og pro-
cedure for backup, herunder verificering og reetablering af
backup.

Vi har foretaget inspektion af dokumentation, som bekraefter,
at der foretages dagligt backup af systemer og data.

Vi har inspiceret dokumentation for udfert restore-test af
backup foretaget i december 2022.

Ingen afvigelser er konstateret.

Logning af anvendelse af personoplysninger

»  Alle succesfulde og mislykkede adgangsforsag til SMS-
systemerne og data logges.

» Logfiler er kun tilgaengelige for drifts- og supportmed-
arbejdere.

» Logdata med persondata slettes efter 6 maneder.

Vi har udfert forespgrgsel hos passende personale hos Compaya.

Vi har foretaget inspektion af dokumentation, som bekraefter,
at alle succesfulde og mislykkede adgangsforsgg til SMS-syste-
mer (CPSMS.dk, ProSMS.se/SMS.dk og data logges.

Vi har foretaget inspektion af dokumentation, som bekraefter,
at logfiler kun er tilgaengelige for drifts- og supportmedarbej-
dere.

Vi har foretaget inspektion af dokumentation, som bekraefter,
at logdata med persondata slettes efter 6 maneder.

Ingen afvigelser er konstateret.
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ISAE 3000-ERKLARING

COMPAYA A/S

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

ret, opbevaret eller pd anden made behandlet.

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lebende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgerelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Overvagning

» Compaya har etableret et overvagningssystem til
overvagning af produktionsmiljg, herunder oppetid,
ydeevne og kapacitet.

» Compaya notificeres om alarmer og fglger op herpa.

Vi har udfert forespgrgsel hos passende personale hos Compaya.

Vi har foretaget inspektion af it-sikkerhedshandbogen, hvoraf
procedure for overvagning er beskrevet.

Vi har foretaget inspektion af dokumentation vedrerende over-
vagning og observeret, at der anvendes Zabbix til overvagning
af produktionsmiljg, herunder oppetid, ydeevne og kapacitet.

Vi har foretaget inspektion af dokumentation, som bekraefter,
at der modtages meddelelser i form af e-mails fra Zabbix med
identificerede alarmer.

Ingen afvigelser er konstateret.

Retningslinjer for fjernelse eller destruktion af it-udstyr

» Persondata er fjernet/overskrevet i forbindelse med
PC’er bortskaffes eller genbruges.

» Compaya bortskaffer it-udstyr ved fysisk destruktion
af databaerende medier.

Vi har udfart forespergsel hos passende personale hos Compaya.

Vi har foretaget inspektion af it-sikkerhedshandbogen og obser-
veret, at der er beskrevet procedure for reparation og bortskaf-
felse af it-udstyr.

Vi har faet oplyst, at der ikke har vaeret tilfaelde, hvor Compaya
har skullet bortskaffe it-udstyr ved fysisk destruktion, hvorfor
det ikke har vaere muligt at teste implementeringen af de ind-
forte kontroller.

Ingen afvigelser er konstateret.

BDO STATSAUTORISERET REVISIONSAKTIESELSKAB | HAVNEHOLMEN 29 | 1561 KGBENHAVN| CVR-NR. 20 22 26 70

Side 27 af 35




ISAE 3000-ERKLARING

Artikel 25: Databeskyttelse gennem design og standardindstillinger

COMPAYA A/S

Kontrolmal

» At sikre, at databehandleren gennemfarer databeskyttelse gennem design og standardindstillinger.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Tekniske og organisatoriske foranstaltninger vedrgrende ud-
vikling

cessen, der sikrer Privacy by Design og Privacy by De-
fault.

sign og Privacy by Default.

»  Udvikling og test udferes i udviklingsmiljeer, som er
adskilte fra produktionssystemer.

» Compaya har udarbejdet procedure for udviklingspro-

» Compaya instruerer medarbejderne om Privacy by De-

Vi har udfgrt forespergsel hos passende personale hos Compaya.

Vi har foretaget inspektion af Compaya’s procedure for udvik-
lingsprocessen, der sikrer databeskyttelse gennem design og
standardindstillinger.

Vi har foretaget inspektion af dokumentation, som bekraefter,
at Compaya har instrueret medarbejderne om kravene til Pri-
vacy by Design og Privacy by Default.

Vi har foretaget inspektion af netvaerkstopologi, som bekraef-
ter, at udviklings-, test- og produktionsmiljget er adskilte.

Vi har foretaget inspektion af dokumentation, som viser, at ud-
viklingsopgavers labende fremdrift er dokumenteret i Com-
paya’s opgavestyringssystem Pivotal Tracker.

Ingen afvigelser er konstateret.
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ISAE 3000-ERKLARING

COMPAYA A/S

Artikel 28, stk. 3, litra g: Sletning og tilbagelevering af personoplysninger

Kontrolmal

> At sikre, at databehandleren kan slette og tilbagelevere personoplysninger, efter at tjenesten vedrarende behandlingen er ophart, i henhold til instruks fra den dataansvarlige.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Sletning af personoplysninger

» Compaya sletter den dataansvarliges personoplysnin-
ger efter instruks, ved ophgr af hovedaftalen.

Vi har udfert forespgrgsel hos passende personale hos Compaya.

Vi har foretaget inspektion af procedure for behandling af kun-
dedata og observeret, at der er beskrevet en procedure for
sletning af personoplysninger.

Vi har foretaget inspektion af dokumentation, som bekraefter,
at der er implementeret tekniske foranstaltninger, som mulig-
gor sletning af persondata i SMS-systemer (CPSMS.dk,
ProSMS.se/SMS.dk.)

Vi har pa forespargsel faet oplyst, at der ikke har vaeret hen-
vendelser fra den dataansvarlige vedrgrende sletning af person-
oplysninger, hvorfor det ikke har vaere muligt at teste imple-
menteringen af den indferte kontrol.

Ingen afvigelser er konstateret.
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ISAE 3000-ERKLARING COMPAYA A/S

Artikel 28, stk. 3, litra e, f og h: Bistand til den dataansvarlige

Kontrolmal

> At sikre, at databehandleren kan bista den dataansvarlige med opfyldelse af de registreredes rettigheder.

» At sikre, at databehandleren kan bista den dataansvarlige i forhold til revision og inspektion.

» At sikre, at databehandleren kan bista den dataansvarlige i forhold til overholdelse af scerlige krav i forordningen, herunder bistand i forhold til artikel 32 - 36.

Kontrolaktivitet Test udfert af BDO Resultat af test

Bistand - de registreredes rettigheder

» Compaya kan bista den dataansvarlige med opfyldelse | Vi har udfart forespargsel hos passende personale hos Compaya. | Ingen afvigelser er konstateret.
af de registreredes rettigheder.

»  Compaya kan give indsigt i alle oplysninger, der er re- Vi har forgtaget inspektion af procedure for bistand til den da-
gistreret hos databehandler. taansvarhge og observeret, at der fremgar bestemmel.ser vedrg-

rende bistand med opfyldelse af de registreredes rettigheder.

Vi har foretaget inspektion af skabelon for databehandleraftale
samt én stikpragve for en underskrevet databehandleraftale for
henholdsvis CPSMS.dk, ProSMS.se/SMS.dk og observeret, at der
heraf fremgar, at databehandleren skal bista den dataansvar-
lige med opfyldelse af de registreredes rettigheder.

Vi har pa forespergsel faet oplyst, at der ikke har veeret til-
feelde vedrgrende handtering af bistand til den dataansvarlige,
hvorfor det ikke har vaeret muligt at teste implementeringen af
de indfgrte kontroller.

Vi har observeret, at databehandleren kan give indsigt i alle op-
lysninger, der er registreret hos databehandler.

Bistand - revision og inspektion

» Compaya udarbejder arligt en ISAE 3000-erklaering om | Vi har udfert forespgrgsel hos passende personale hos Compaya. | Ingen afvigelser er konstateret.
de tekniske og organisatoriske sikkerhedsforanstalt-

ninger, rettet mod behandling og beskyttelse af per- Vi har foretaget inspektion af skabelon for databehandleraftale
sonoplysninger. og observeret, at der heraf fremgar, at databehandleren skal

»  Compaya kan bista den dataansvarlige ved fysisk til- udarbejde en arlig ISAE 3000-erklaering om de tekniske og orga-
syn. nisatoriske sikkerhedsforanstaltninger, rettet mod behandling

og beskyttelse af personoplysninger.

Vi har udarbejdet naervaerende ISAE 3000-erklaering til brug for
databehandlerens forpligtelser i denne relation.
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ISAE 3000-ERKLARING

COMPAYA A/S

Artikel 28, stk. 3, litra e, f og h: Bistand til den dataansvarlige

Kontrolmal

> At sikre, at databehandleren kan bista den dataansvarlige med opfyldelse af de registreredes rettigheder.
» At sikre, at databehandleren kan bista den dataansvarlige i forhold til revision og inspektion.
» At sikre, at databehandleren kan bista den dataansvarlige i forhold til overholdelse af scerlige krav i forordningen, herunder bistand i forhold til artikel 32 - 36.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har foretaget inspektion af procedure for bistand til den da-
taansvarlige og observeret, at der heri fremgar bestemmelser
vedrgrende bistand i forhold til revision og inspektion.

Vi har observeret, at der af databehandleraftalen fremgar, at
databehandleren har forpligtet sig til at bista den dataansvar-
lige ved fysisk tilsyn.

Vi har pa forespargsel faet oplyst, at der ikke har veaeret til-
feelde vedrgrende bistand ved fysisk tilsyn, hvorfor det ikke har
vaere muligt at teste implementeringen af den indfgrte kontrol.

Bistand - saerlige krav i forordningen

» Compaya kan bista den dataansvarlige i forbindelse
med opfyldelse af behandlingssikkerhed (artikel 32),
anmeldelse af brud pa persondatasikkerheden til de

rende databeskyttelse (artikel 35), forudgaende hg-
ring (artikel 36).

dataansvarlige (artikel 33), konsekvensanalyse vedre-

Vi har udfert forespgrgsel hos passende personale hos Compaya.

Vi har foretaget inspektion af folgende dokumentation:

e Informationssikkerhedspolitikken

e Persondatapolitikken for hver af SMS-systemerne

e Procedure for handtering af brud pa persondatasikkerhed

e Databehandlerens databrudslog

e Procedure for adgang til personoplysninger i SMS-systemerne
e Procedure for behandling af kundedata i SMS-systemerne.

Vi har foretaget inspektion af procedure for bistand til den da-
taansvarlige og observeret, at der fremgar bestemmelser i for-
hold til overholdelse af saerlige krav i forordningen, herunder
anmeldelse af sikkerhedsbrud, konsekvensanalyser og forudga-
ende hgringer fra tilsynsmyndighederne.

Vi har pa forespargsel faet oplyst, at der ikke har veeret til-
feelde vedrorende handtering af bistand til den dataansvarlige
vedrgrende saerlige krav i forordningen i overensstemmelse med
artikel 32-36, hvorfor det ikke har vaere muligt at teste imple-
menteringen af de indferte procedurer.

Ingen afvigelser er konstateret.
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ISAE 3000-ERKLARING

Artikel 30, stk. 2, 3 og 4: Fortegnelse over kategorier af behandlingsaktiviteter

COMPAYA A/S

Kontrolmal

> At sikre, at databehandleren udarbejder en skriftlig fortegnelse over alle kategorier af behandlingsaktiviteter, der foretages pa vegne af den dataansvarlige.
» At sikre, at databehandleren opbevarer fortegnelsen skriftligt, herunder elektronisk.
> At sikre, at databehandleren kan stille fortegnelsen til radighed for tilsynsmyndigheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Fortegnelse over kategorier af behandlingsaktiviteter

» Compaya har udarbejdet en fortegnelse over behand-
lingsaktiviteter som databehandler.

» Fortegnelsen opbevares elektronisk.

Fortegnelsen opdateres lebende og minimum en gang
arligt under det arlige review.

Vi har udfgrt forespegrgsel hos passende personale hos Compaya.

Vi har observeret, at Compaya har udarbejdet fortegnelser over
behandlingsaktiviteter. Vi har foretaget inspektion af denne
fortegnelse.

Vi har observeret, at fortegnelsen opbevares elektronisk.
Vi har foretaget inspektion af arshjulet og observeret, at opda-

teringen af fortegnelsen sker lgbende og som minimum en gang
arlig, hvilket fremgar af arshjulet.

Ingen afvigelser er konstateret.
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ISAE 3000-ERKLARING

COMPAYA A/S

Artikel 33, stk. 2: Underretning om brud pa persondatasikkerheden

Kontrolmal

» At sikre, at databehandleren uden ungdig forsinkelse underretter den dataansvarlige om brud pd persondatasikkerheden.
> At sikre, at den dataansvarlige underrettes om alle nedvendige oplysninger, sd bruddet kan vurderes med henblik pd anmeldelse til tilsynsmyndigheden og underretning til den registrerede.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Underretning om brud pa persondatasikkerheden

» Compaya har udarbejdet en procedure for handtering
af brud pa persondatasikkerhed.

» Compaya har udarbejdet og implementeret en proce-
dure for underretning af den dataansvarlige ved brud
pa persondatasikkerhed.

» Compaya registrerer brud pa persondatasikkerheden i
databrudsloggen.

Vi har udfert forespgrgsel hos passende personale hos Compaya.

Vi har foretaget inspektion af procedure for handtering af brud
pa persondatasikkerhed og observeret, at der er beskrevet ret-
ningslinjer for registrering af brud pa persondatasikkerhed.

Vi har foretaget inspektion af procedure for underretning af den
dataansvarlige ved brud pa persondatasikkerhed og observeret,
at der fremgar, at den dataansvarlige underrettes uden ungdig
forsinkelse, efter at Compaya er blevet opmaerksom pa, at der
er sket brud pa persondatasikkerheden.

Vi har foretaget inspektion af databrudsloggen, som skal udfyl-
des ved brud pa persondatasikkerheden.

Vi har pa forespgrgsel faet oplyst, at der ikke har vaeret brud pa
persondatasikkerheden, hvorfor det ikke har vaeret muligt at te-
ste implementeringen af de indferte kontroller.

Ingen afvigelser er konstateret.
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